Ayuntamiento de Villanueva de la Reina
Jaen

Aprobacion inicial del Reglamento de Politica de Seguridad de la Informacién.
Edicto
Don Blas Alves Moriano, Alcalde-Presidente del Ayuntamiento de Villanueva de la Reina (Jaén).
Hace saber:
Que el Pleno de la Corporacidn, en sesién celebrada con caracter ordinario, el veintisiete de
diciembre de dos mil dieciocho, adoptd, entre otros, el acuerdo que, literalmente, se trascribe a
continuacion, segun resulta del acta de la mencionada sesion:

_ “ASUNTO SEXTO.- APROBACION INICIAL DEL REGLAMENTO DE
POLITICA DE SEGURIDAD DE LA INFORMACION. Seguidamente, el sefior Alcalde don
Blas Alves, dio lectura a la propuesta de acuerdo que, literalmente transcrita, dice asi:

“PRIMERO: Aprobar Inicialmente el Reglamento de Politica de Seguridad de la

Informacioén.

REGLAMENTO DE POLITICA DE SEGURIDAD DE LA INFORMACION

CAPITULO 1.

El establecimiento de los principios y requisitos de una politica de seguridad en la utilizacion de
medios electronicos que permita la adecuada proteccion de la informacién es el objeto principal
del Esquema Nacional de Seguridad en el ambito de la administracion electronica (ENS),
actualmente incluido en el articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico, se regula por el Real Decreto 3/2010, de 8 de enero, que regula el Esquema
Nacional de Seguridad en el &mbito de la Administracion Electronica y mediante Real Decreto
951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el &mbito de la Administracién Electronica.
ARTICULO 1. OBJETO.

En la elaboracion de este Reglamento se ha tenido en cuenta, ademas de la normativa actualmente
aplicable en materia de datos de caracter personal, el Reglamento 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos), directamente
aplicable a partir del 25 de mayo de 2018.

También se ha tenido en cuenta la Directiva (UE) 2016/1148 del Parlamento Europeo y del
Consejo, de 6 de julio de 2016, relativa a las medidas destinadas a garantizar un elevado nivel
comln de seguridad de las redes y sistemas de informacion en la Union, conocida como
«Directiva NIS».

Mediante el presente Reglamento de Politica de Seguridad de la Informacion, el Excmo.
Ayuntamiento de Villanueva de la Reina se dota de un marco de gestion de la seguridad de la
informacién, reconociendo como activos estratégicos tanto la informacion como los sistemas que
la soportan.

Uno de los objetivos fundamentales de la implantacidn de este marco de referencia es asentar las
bases sobre las cuales los trabajadores publicos y los ciudadanos puedan acceder a los servicios
en un entorno de gestion seguro, anticipandose a sus necesidades, y preservando sus derechos.
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POLITICA DE SEGURIDAD DE LA INFORMACION

ARTICULO 2. OBJETIVOS Y AMBITO DE APLICACION

El presente Reglamento de Politica de Seguridad protege la informacién de una amplia gama de
amenazas, a fin de garantizar la continuidad de los sistemas de informacion, minimizar los riesgos
de dafio y asegurar el eficiente cumplimiento de los objetivos del Ayuntamiento de Villanueva de

la Reina.

La gestion de la seguridad de la informacion ha de garantizar el adecuado funcionamiento de las
actividades de control, monitorizacién y mantenimiento de las infraestructuras e instalaciones
generales, necesarias para la adecuada prestacion de servicios, asi como de la informacion
derivada del funcionamiento de los mismos. Para ello, se establecen como objetivos generales en
materia de seguridad de la informacidn los siguientes:

a)

b)

d)

La seguridad como un proceso integral. Contribuir desde la gestion de la
seguridad de la informacién a cumplir con la misién y objetivos establecidos por
el Excmo. Ayuntamiento de Villanueva de la Reina, que se concretan en lo
dispuesto en el articulo 6 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases
del Régimen Local, es decir, servir con objetividad los intereses publicos que les
estdn encomendados y actuar de acuerdo con los principios de eficacia,
descentralizacion, desconcentracion y coordinacion, con sometimiento pleno a la
ley y al derecho.

Gestion de la seguridad basada en los riesgos. Disponer de las medidas de control
necesarias para el cumplimiento de los requisitos legales que sean de aplicacién
como consecuencia de la actividad desarrollada, especialmente en lo relativo a la
proteccidn de datos de caracter personal y a la prestacién de servicios a través de
medios electronicos.

Prevencién, reaccién y recuperacion. Asegurar el acceso, integridad,
confidencialidad, disponibilidad, autenticidad, trazabilidad de la informacion y la
prestacion continuada de los servicios, actuando preventivamente, supervisando
la actividad diaria y reaccionando con presteza a los incidentes.

Lineas de defensa. Proteger los recursos de informacion del Ayuntamiento de
Villanueva de la Reina y la tecnologia utilizada para su procesamiento, frente a
amenazas, internas o externas, deliberadas o accidentales, con el fin de asegurar
el cumplimiento de la confidencialidad, integridad, disponibilidad, legalidad y
confiabilidad de la informacion.

Reevaluacion periodica. Reevaluar y actualizar periédicamente las medidas de
seguridad para adecuar su eficacia a la constante evaluacion de los riesgos y
sistemas de proteccion.

La seguridad como funcion diferenciada. Diferenciar el Responsable de la
Informacion, el Responsable del Servicio y el Responsable de la Seguridad en los
sistemas de informacion del Ayuntamiento de Villanueva de la Reina.
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El presente Reglamento de Politica de Seguridad de la Informacion asegura un compromiso
manifiesto de las maximas autoridades del Ayuntamiento de Villanueva de la Reina, para la
difusion, consolidacion y cumplimiento del mismo.

Por tanto, en virtud de lo previsto en la citada normativa, y haciendo uso de la potestad de
autorregulacion de la Administracién Municipal, se promulga el presente Reglamento de Politica
de Seguridad de la Informacion para los siguientes &mbitos de aplicacion:

1. Constituye el objeto del presente Reglamento de Politica de Seguridad de la Informacidn, en
adelante RPSI, la articulaciéon de las condiciones generales de seguridad en el ambito del
Ayuntamiento de Villanueva de la Reina, asi como del marco organizativo y tecnoldgico de la
misma, con el fin de sentar las bases para establecer los mecanismos normativos y
procedimentales necesarios para hacer de la gestion de la seguridad una actividad continuada, al
mismo nivel que las demds actividades que constituyen el normal funcionamiento del
Ayuntamiento, y como base para una ejecucion fiable de éstas, tanto a nivel interno como para la
ciudadania.

2. El RPSI sera de obligado cumplimiento para todos los 6rganos administrativos del
Ayuntamiento de Villanueva de la Reina, cualesquiera organismos publicos y entidades de
derecho publico vinculados al mismo o dependientes de él y las entidades de derecho privado
vinculadas a éste o dependientes del mismo, que quedaran sujetas a lo dispuesto en las normas
del RPSI que especificamente se refieran a ellas, y, en todo caso, cuando ejerzan potestades
administrativas, siendo aplicable a los activos empleados por el Ayuntamiento en la prestacion de
los servicios de la Administracion Electrénica.

3. Gestion del Personal, obligaciones y profesionalidad. EI RPSI sera de obligado cumplimiento
para todo el personal que acceda tanto a los sistemas de informacion como a la propia informacion
que sea gestionada por el Ayuntamiento y sus entidades vinculadas o dependientes, con
independencia de cual sea su destino, adscripcion o relacidon con el mismo, debiendo ejercer sus
funciones teniendo en cuenta el contenido del presente RPSI con profesionalidad.

ARTICULO 3. MARCO LEGAL Y REGULADOR.

El marco normativo en que se desarrollan las actividades del Ayuntamiento de Villanueva de la
Reina y sus entidades vinculadas o dependientes en el ambito de la prestacidn de los servicios
electrdnicos a los ciudadanos, sin perjuicio de la legislacion especifica, se compone de:

a) Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en
al &mbito de la Administracion Electronica.

b) Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el &mbito de la Administracion
Electronica.

c) Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en al ambito de la Administracién Electrénica.

d) Ley Organica 15/1999 de diciembre, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal, en aquellos articulos que no contradigan lo dispuesto en el Reglamento (UE) 2016/679
de 27 de abril de 2016.

e) Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo
de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, en
aquellos articulos que no contradigan lo dispuesto en el Reglamento (UE) 2016/679 de 27 de abril
de 2016.

f) Ley 59/2003, de 19 de diciembre, de firma electrdnica.

g) Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

h) Ley 40/2015, de 1 de octubre, del Régimen Juridico del Sector Publico.
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i) Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos).

Del mismo modo, forman parte del marco regulador las normas aplicables a la Administracién
Electrdnica del Ayuntamiento de Villanueva de la Reina que desarrollen o complementen las
anteriores en el uso de su potestad de autorregulacion y que se encuentren dentro del &mbito de
aplicacién de la RPSI, tal y como se definen en el articulo 13 del mismo; asi como la normativa
comunitaria en la materia.

Cualquier modificacidn posterior entrard en vigor inmediatamente después de su publicacion por
parte del Ayuntamiento de Villanueva de la Reina.

Las versiones anteriores que hayan podido distribuirse constituyen borradores que se han
desarrollado temporalmente, por lo que su vigencia queda anulada por la ultima version de esta
Normativa General.

ARTICULO 4. PRINCIPIOS DE LA SEGURIDAD DE LA INFORMACION.

1. Los principios basicos que han de tenerse siempre presentes en cualquier actividad relacionada
con el uso de los activos de informacion son los siguientes:

a) Alcance estratégico: La seguridad de la informacién debe contar con el compromiso y apoyo
de todos los niveles con capacidad de toma de decisiones, de forma que pueda estar coordinada e
integrada con el resto de iniciativas estratégicas del Ayuntamiento para conformar un todo
coherente y eficaz.

b) Responsabilidad diferenciada: En los sistemas de informacion se diferenciara el Responsable
de la Informacion, que propone los requisitos de seguridad de la informacion tratada; el o los
Responsables del Servicio, que cumplen y hacen cumplir los requisitos de seguridad en los
sistemas y servicios de su competencia; el o los Responsables del Sistema, que tienen la
responsabilidad sobre la seguridad fisica y l6gica y la prestacion de los servicios en los &mbitos
de competencia que se determinan en el presente RPSI; y el Responsable de Seguridad, que
determina, las decisiones para satisfacer los requisitos de seguridad. EI Comité de Seguridad de
la Informacion sirve de vinculo entre todos ellos, con las funciones que se codifican en el presente
RPSI.

c) Seguridad integral: La seguridad se entenderda como un proceso integral constituido por todos
los elementos técnicos, humanos, materiales y organizativos, relacionados con el sistema,
evitando, salvo casos de urgencia o necesidad, cualquier actuacion puntual o tratamiento
coyuntural. La seguridad de la informacién debe considerarse como parte de la operativa habitual,
estando presente y aplicandose desde el disefio inicial de los sistemas de informacion.

d) Analisis y Gestion de riesgos: Seré parte esencial del proceso de seguridad. La gestion de
riesgos permitird el mantenimiento de un entorno controlado, minimizando los riesgos hasta
niveles aceptables. La reduccion de estos niveles se realizard mediante el despliegue de medidas
de seguridad, que establecerd un equilibrio entre la naturaleza de los datos y los tratamientos, el
impacto y la probabilidad de los riesgos a los que estén expuestos y la eficacia y el coste de las
medidas de seguridad.

e) Proporcionalidad: El establecimiento de medidas de proteccion, deteccion y recuperacion
debera ser proporcional a los potenciales riesgos y a la criticidad y el valor de la informacion y
de los servicios afectados.

f) Mejora continua: Las medidas de seguridad se reevaluaran y actualizaran periédicamente para
adecuar su eficacia a la constante evolucion de los riesgos y sistemas de proteccion. La seguridad
de la informacion serd atendida, revisada y auditada por personal cualificado, instruido y
dedicado, con la periodicidad que determine el Comité de Seguridad de la Informacion.
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g) Seguridad por defecto: Los sistemas deben disefiarse y configurarse de forma que garanticen
un grado suficiente de seguridad por defecto, atendiendo a lo preceptuado en el Esquema Nacional
de Seguridad.

2. Las directrices fundamentales de seguridad se concretan en un conjunto de principios
particulares y responsabilidades especificas, que se configuran como objetivos instrumentales que
garantizan el cumplimiento de los principios basicos del RPSI y que inspiran las actuaciones del
Ayuntamiento de Villanueva de la Reina en dicha materia. Se establecen los siguientes:

a) Proteccién de datos de caracter personal: se adoptaran las medidas técnicas y organizativas
destinadas a garantizar el nivel de seguridad exigido por la normativa vigente en relacién con el
tratamiento de los datos de carécter personal.

b) Gestion de activos de informacion: Los activos de informacién del Ayuntamiento se
encontraran inventariados y categorizados y estaran asociados al menos a un responsable técnico.
¢) Seguridad ligada a las personas: se implantaran los mecanismos necesarios para que cualquier
persona que acceda, 0 pueda acceder a los activos de informacién, conozca sus responsabilidades
y de este modo se reduzca el riesgo derivado de un uso indebido de dichos activos.

d) Proteccidn de las instalaciones, Seguridad fisica: Los activos de informacion seran emplazados
en areas seguras, protegidas por controles de acceso fisicos adecuados a su nivel de criticidad.
Los sistemas y los activos de informacidn que contienen dichas areas estaran suficientemente
protegidos frente a amenazas fisicas o ambientales. En el supuesto de hacer uso de sistemas o
servicios en modalidad Cloud, debera existir un acuerdo de nivel de servicio (SLA) que establezca
idéntico grado de seguridad fisica y atienda a las recomendaciones del Centro Criptoldgico
Nacional en sus Guias CCN-STIC.

e) Seguridad en la gestion de comunicaciones y operaciones: se estableceran los procedimientos
necesarios para lograr una adecuada gestion de la seguridad, operacién y actualizacion de las
tecnologias de la informacion y de las comunicaciones. La informacidn que se transmita a través
de redes de comunicaciones debera ser adecuadamente protegida, teniendo en cuenta su nivel de
sensibilidad y de criticidad, mediante mecanismos que garanticen su seguridad. Las técnicas de
cifrado o encriptacion deben ser lo suficientemente fiables como para garantizar la seguridad en
las comunicaciones y operaciones, pero en modo alguno comprometer la usabilidad futura de los
activos de informacion.

f) Autorizacion y Control de accesos: se limitara el acceso a los activos de informacion por parte
de usuarios, procesos Yy otros sistemas de informacion mediante la implantacion de los
mecanismos de identificacion, autenticacion y autorizacion acordes a la criticidad de cada activo.
Ademas, quedara registrada la utilizacion del sistema con objeto de asegurar la trazabilidad del
acceso y auditar su uso adecuado, conforme a la actividad del Ayuntamiento.

g) Adquisicion de productos, desarrollo y mantenimiento de los sistemas de informacion: se
contemplaran los aspectos de seguridad de la informacion en todas las fases del ciclo de vida de
los sistemas de informacién, garantizando su seguridad por defecto.

h) Se dispondrd de procedimientos de gestion de incidentes de seguridad y de debilidades
detectadas en los elementos del sistema de informacion. Estos procedimientos cubriran los
mecanismos de deteccion, los criterios de clasificacion, los procedimientos de analisis y
resolucion, asi como los cauces de comunicacion a las partes interesadas y el registro de las
actuaciones. Este registro se empleard para la mejora continua de la seguridad del sistema.

i) Gestion de la continuidad de la actividad: se implantaran los mecanismos apropiados para
asegurar la disponibilidad de los sistemas de informacion y mantener la continuidad de los
procesos del Ayuntamiento y sus entidades vinculadas o dependientes, de acuerdo con las
necesidades de nivel de servicio de sus usuarios.

j) Cumplimiento: se adoptaran las medidas técnicas, organizativas y procedimentales necesarias
para el cumplimiento de la normativa legal vigente en materia de seguridad de la informacion.
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K) Proteccion de la informacion almacenada y en transito. En la estructura y organizacion de la
seguridad del sistema, se prestara especial atencion a la informacién almacenada o en transito a
través de entornos inseguros. Forman parte de la seguridad los procedimientos que aseguren la
recuperacion y conservacion a largo plazo de los documentos electrénicos producidos por las
Administraciones publicas en el &ambito de sus competencias.
1) Prevencion ante otros sistemas de informacion interconectados. Se deberan tomar las medidas
técnicas y organizativas oportunas en los sistemas con el fin de proteger el perimetro, en
particular, si se conecta a redes publicas. Se analizaran los riesgos derivados de la interconexién
del sistema, a través de redes, con otros sistemas, y se controlara su punto de unién. Se desarrollara
la normativa y procedimientos especificos destinados a garantizar la seguridad de la interconexién
con otros sistemas.
m) Registro de actividad. Se registraran las actividades de los usuarios, reteniendo la informacién
necesaria para monitorizar, analizar, investigar y documentar actividades indebidas o no
autorizadas, permitiendo identificar en cada momento a la persona que actla.
ARTICULO 5. ORGANIZACION E IMPLANTACION DEL PROCESO DE SEGURIDAD.
La estructura organizativa para la gestion de la seguridad de la informacidn en el &ambito descrito
por el RPSI del Ayuntamiento de Villanueva de la Reina y de sus entidades vinculadas o
dependientes esta compuesta por los siguientes agentes:
El Comité de Seguridad de la Informacién, integrado por:

a) EIl Responsable de la Informacion.

b) EIl Responsable del Servicio.
c) El Responsable de la Seguridad.
d) EIl Responsable del Sistema

Responsabilidades unificadas. Es posible que coincidan en la misma persona u 6rgano las
responsabilidades si bien siguiendo las indicaciones del Centro Criptoldgico Nacional la
estructura minima debe tener definidos al menos los siguientes roles: Direccion, con las funciones
de responsable de los datos de personal, responsable de la informacion, responsable del servicio,
responsable de la seguridad y Operacion con las funciones de responsable del sistema y
administrador de seguridad.

ARTICULO 6. EL COMITE DE SEGURIDAD DE LA INFORMACION.

1. Se crea el Comité de Seguridad de la Informacion compuesto por los siguientes miembros:

a) Presidente: El Alcalde, o Concejal Delegado de Interior, con competencias en tecnologias de
la informacion y de las comunicaciones, o quien tenga delegadas tales competencias,
(Responsable de la Informacion).

b) Responsable del Servicio: con las competencias que el presente RPSI le atribuye.

¢) El Responsable de Seguridad.

d) El Responsable del Sistema.

2.- ElI Comité de Seguridad de la Informacidn ejercera las siguientes funciones:

a) Emitir propuestas de modificacion y actualizacién permanente que se hagan sobre el presente
RRPSI.

b) Emitir propuestas acerca del resto de la normativa de seguridad de primer nivel definida en el
articulo 11 del presente Reglamento.

¢) Velar e impulsar el cumplimiento del RRPSI y de su desarrollo normativo.

d) Promover la mejora continua en la gestion de la seguridad de la informacion.
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e) Promover la seguridad de la informacién manejada y de los servicios electronicos prestados
por los sistemas de informacion.

f) Impulsar la formacion y concienciacion en materia de seguridad de la informacion, en
cooperacion con el responsable de Formacion del Ayuntamiento de Villanueva de la Reina.

g) Revisar el RRPSI y las responsabilidades principales.

h) Difundir en el Ayuntamiento de Villanueva de la Reina las normas y procedimientos derivados
del RRPSI y normativa de desarrollo, asi como las funciones y obligaciones de todo el
Ayuntamiento de Villanueva de la Reina en materia de seguridad de la informacién.

i) Promover la seguridad de la informacion manejada y de los servicios electrénicos prestados por
los sistemas de informacién.

j) Definir e impulsar la estrategia y la planificacion de la seguridad de la informacién proponiendo
la asignacidn de presupuesto y los recursos precisos.

3.- El Comité de Seguridad de la Informacidn se reunira con caréacter ordinario al menos una vez
al afio, y con carécter extraordinario cuando lo decida su Presidente y en el supuesto de incidente
de seguridad con caracter de urgencia.

4.- El Comité de Seguridad de la Informacion podra recabar de personal técnico, propio o externo,
la informacion pertinente para la toma de sus decisiones.

ARTICULO 7. EL RESPONSABLE DE LA INFORMACION.

El Responsable de la Informacion puede coincidir con el Responsable de Seguridad y con el
Responsable del Servicio.

Son funciones del Responsable de la Informacion, en colaboracion con el Comité de Seguridad
de la Informacion y, en el &mbito pertinente de competencias, con los Servicios del Ayuntamiento
y de sus entidades vinculadas o dependientes:

a) Supervisar y controlar los cambios significativos en la exposicion de los activos de informacion
a las amenazas principales.

b) Asesorar en materia de seguridad de la informacion a las diferentes areas operativas del
Ayuntamiento de Villanueva de la Reina.

c) Realizar el seguimiento y control del estado de seguridad de los sistemas de informacion,
verificando que las medidas de seguridad son adecuadas.

d) Realizar auditorias periddicas para verificar el cumplimiento de las obligaciones en materia de
seguridad de la informacion.

e) Velar por el buen uso de la informacion y, por tanto, de su proteccion.

) Supervisar cualquier error o negligencia que lleve a un incidente de confidencialidad o de
integridad.

g) Establecer los requisitos de la informacion en materia de seguridad.

h) Determinar los niveles de seguridad de la informacion.

i) Desarrollar, operar y mantener el sistema légico y fisico de informacién durante todo su ciclo
de vida, de los sistemas de informacion existentes en el Ayuntamiento de Villanueva de la Reina
y sus entidades vinculadas o dependientes.

ARTICULO 8. EL RESPONSABLE DEL SERVICIO

En el &mbito de sus competencias, el Responsable de Servicio del Ayuntamiento de Villanueva
de la Reina asi como de sus organismos publicos dependientes y/o de aquellas entidades a las que
le son aplicables el &mbito de actuacion del presente Reglamento, adquiere la condicion de
Responsable del Servicio, con las obligaciones que se enuncian en lo que sigue:

a) Dentro de su ambito de actuacién y de sus competencias, cumplir y hacer cumplir los requisitos,
en materia de seguridad, de los servicios, los sistemas y la informacion que manejan. Si esta
informacidn incluye datos de caracter personal, ademas deberan tenerse en cuenta los requisitos
derivados de la legislacion correspondiente sobre proteccidn de datos.
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b) Colaborar con el Comité de Seguridad de la Informacién en la identificacion de la informacion
y los servicios existentes en su &mbito de actuacion, con el objeto de determinar los niveles de
criticidad de los mismos y definir las medidas de seguridad adecuadas a ellos, atendiendo al
principio de proporcionalidad.

¢) Si procede, designar, dentro de su ambito de actuacién y de acuerdo con la organizacion interna
del servicio, a la persona o las personas que asumiran la responsabilidad de la aplicacion cotidiana
de las medidas de seguridad, sin menoscabo de la responsabilidad ultima del Jefe de Servicio, que
en ningun caso queda exento de las obligaciones establecidas en la presente RPSI.

El Responsable del Servicio serd nombrado por el Presidente del Comité de Seguridad de la
Informacion.

ARTICULO 9. EL RESPONSABLE DE SEGURIDAD.

1. El Responsable de Seguridad es la persona que propone al Comité de Seguridad de la
Informacién las decisiones para satisfacer los requisitos de seguridad de la informacion y de los
servicios del Ayuntamiento. En este sentido, propondra al Comité de Seguridad de la Informacion
las medidas técnicas adecuadas para que la comunicacién entre éste y sus demas miembros sea
fluida e inmediata.

2. El Responsable de Seguridad serd nombrado por el Presidente del Comité de Seguridad de la
Informacion

3. El ambito de actuacion del Responsable de Seguridad abarcard todos los sistemas de
informacioén y servicios de tecnologias de la informacion y de las comunicaciones que sean
competencia y responsabilidad directa del Ayuntamiento de Villanueva de la Reina y de sus
entidades vinculadas o dependientes, conforme al ambito de aplicacién del presente RRPSI

4. Seran funciones del Responsable de Seguridad, con la cooperacion del Comité de Seguridad
de la Informacién, las siguientes:

a) Elaborar la normativa de seguridad de segundo y tercer nivel definida en la presente RPSI, a
proponer por el Comité de Seguridad de la Informacidn para su aprobacién.

b) Encargarse de que la documentacion de seguridad se mantenga organizada y actualizada, y de
gestionar los mecanismos de acceso a la misma.

c¢) Desarrollar e implantar los controles y medidas destinados a garantizar la seguridad de los
activos de informacion del Ayuntamiento y sus entidades vinculadas y dependientes.

d) Supervisar y realizar el seguimiento de aspectos tales como: principales incidencias en la
seguridad de la informacion; elaboracion y actualizacion de planes de continuidad; cumplimiento
y difusion del RRPSI.

e) Coordinar y controlar las medidas de seguridad de la informacidn y de proteccion de datos del
Ayuntamiento de Villanueva de la Reina.

f) Supervisar los incidentes de seguridad producidos en el Ayuntamiento y sus entidades
vinculadas o dependientes.

g) Seleccionar y establecer las funciones y obligaciones de los Responsables Técnicos
Informéaticos encargados de personificar una gestion de la seguridad de los activos del
Ayuntamiento de Villanueva de la Reina, conforme a la estrategia de seguridad definida.

h) Establecer la actuacion de los Responsables Técnicos Informéticos, en los distintos entornos
de seguridad que se designen.

i) Garantizar la actualizacion del inventario de activos de los sistemas de informacion del
Ayuntamiento de Villanueva de la Reina.

j) Asegurar que existe el nivel de seguridad informatica adecuado para cada uno de los activos
inventariados, coordinando el correcto desarrollo, implantacion, adecuacién y operacion de los
controles y medidas destinados a garantizar el nivel de proteccion requerido.

k) Garantizar que la implantacidn de nuevos sistemas y de los cambios en los existentes cumple
con los requerimientos de seguridad establecidos en el Ayuntamiento de Villanueva de la Reina.
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1) Establecer los procesos y controles de supervision del estado de la seguridad que permitan
detectar las incidencias producidas y coordinar su investigacién y resolucion.

m) Aplicar los procedimientos operativos de Seguridad.

n) Aprobar los cambios en la configuracion vigente del Sistema de Informacion.

0) Apoyar y supervisar la investigacion de los incidentes de seguridad desde su notificacion hasta
su resolucion.

p) Elaborar informes periédicos de seguridad que incluirdn los incidentes mas relevantes de cada
periodo.

g) Determinar y establecer la metodologia y herramientas para llevar a cabo el andlisis de riesgos
en colaboracién con el Responsable de la Informacion y los Responsables de los Sistemas.
ARTICULO 10. LOS RESPONSABLES DE LOS SISTEMAS.

Los Responsables de los Sistemas son las personas cuya obligacion es desarrollar, operar y
mantener el sistema Idgico y fisico de informacion durante todo su ciclo de vida, en cada uno de
los sistemas de informacion existentes en el Ayuntamiento de Villanueva de la Reina y sus
entidades vinculadas o dependientes.

En el ambito de los sistemas de informacion de los que son responsables, los Responsables de los
Sistemas podran delegar las actividades de seguridad fisica o légica en otro técnico instruido y
cualificado en sistemas de informacion, sin que esto implique la delegacion de la responsabilidad
Gltima de aquéllos.

Cada uno de los sistemas de informacion del Ayuntamiento y sus entidades vinculadas o
dependientes a los que les sea de aplicacion el presente RRPSI, designara estos perfiles de acuerdo
con su propia organizacién interna.

Seran funciones de los Responsables de los Sistemas:

a) Garantizar la correcta implantacion de Sistemas de Climatizacién, Sistemas Antiincendios,
Cableado estructurado, Energia y suministro eléctrico, Camaras de vigilancia, Controles de
acceso fisico a locales y CPDs, Medidas de Seguridad en Ficheros.

b) Implantar, gestionar y mantener las medidas de seguridad aplicables al Sistema de Informacion.
¢) Gestionar, configurar y actualizar, en su caso, el hardware y software en los que se basan los
mecanismos y servicios de seguridad del Sistema de Informacidn.

d) Gestionar las autorizaciones concedidas a los usuarios del sistema, en particular los privilegios
concedidos, incluyendo la supervision de que la actividad desarrollada en el sistema se ajusta a lo
autorizado.

e) Asegurar que los controles de seguridad establecidos se cumplen estrictamente.

f) Asegurar que se aplican los procedimientos aprobados para manejar el sistema de informacion.
g) Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no estd comprometida y que en todo momento se ajustan a las
autorizaciones pertinentes.

h) Supervisar el estado de seguridad del sistema proporcionado por las herramientas de gestion
de eventos de seguridad y mecanismos de auditoria técnica implementados en el sistema.

i) Informar al Responsable de la Seguridad de cualquier anomalia, compromiso o vulnerabilidad
relacionada con la seguridad.

j) Colaborar en la investigacion y resolucion de incidentes de seguridad, desde su deteccién hasta
su resolucion.

ARTICULO 11. GESTION DE LOS RIESGOS.

La gestion de riesgos debe realizarse de manera continua sobre los sistemas de informacion y
contemplar un anélisis de riesgos avanzado que evalle los riesgos residuales y proponga
tratamientos adecuados.
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El Comité de Seguridad de la Informacion se encargara de adoptar las medidas oportunas para
analizar y evaluar los riesgos de funcionamiento de los servicios a fin de establecer las
correspondientes medidas preventivas.

Para la realizacion del analisis de riesgos se tendran en cuenta las recomendaciones publicadas
para el &mbito de la Administracién Publica y en especial las guias elaboradas por el Centro
Criptoldgico Nacional, asi como metodologias reconocidas en uso a nivel nacional e
internacional.

ARTICULO 12. INTEGRIDAD Y ACTUALIZACION DEL SISTEMA. ESTRUCTURA
NORMATIVA.

El cuerpo normativo sobre seguridad de la informacion es de obligado cumplimiento y se
estructura en los siguientes niveles relacionados jerarquicamente:

a) Primer nivel normativo: constituido por el presente RRPSI aplicado a los 6rganos del
Ayuntamiento y a sus entidades vinculadas o dependientes a los que sea de aplicacidn el presente
RRPSI.

b) Segundo nivel normativo: constituido por las normas de seguridad desarrolladas por el
Responsable de Seguridad. Estas normas de seguridad deberan:

-Limitarse Unica y exclusivamente al &mbito especifico de las competencias del Ayuntamiento y
de sus entidades vinculadas o dependientes. Este ambito vendra determinado por los sistemas de
informacién y servicios de tecnologias de la informacién y de las comunicaciones que sean
prestados y gestionados directamente por cada 6rgano o entidad vinculada o dependiente.

- Cumplir estrictamente con lo indicado en el ENS y con el primer nivel normativo enunciado en
el presente articulo.

- Ser informadas por el Comité de Seguridad de la Informacion y aprobadas mediante acuerdo de
la Junta de Gobierno Local.

¢) Tercer nivel normativo: Procedimientos, guias e instrucciones técnicas. Son documentos que,
cumpliendo con lo expuesto en el RRPSI, determinan las acciones o tareas a realizar en el
desempefio de un proceso. Este tercer nivel normativo debera:

- Limitarse Gnica y exclusivamente al ambito especifico de las competencias del Ayuntamiento y
de sus entidades vinculadas o dependientes. Este ambito vendra determinado por los sistemas de
informacion y servicios de tecnologias de la informacion y de las comunicaciones que sean
prestados y gestionados directamente por cada 6rgano o entidad vinculada o dependiente.

- Cumplir estrictamente con lo indicado en el ENS y con el primer y segundo nivel normativos
enunciados en el presente articulo.

- Ser informado por el Comité de Seguridad de la Informacion y aprobado mediante acuerdo de
la Junta de Gobierno Local.

Ademas de la normativa enunciada en el presente articulo, la estructura normativa podré disponer,
a criterio de los 6rganos competentes del Ayuntamiento, y siempre dentro del ambito de sus
competencias y responsabilidades, otros documentos normativos, en virtud de la potestad
autorreguladora de la Administracion Municipal, y previo informe del Comité de Seguridad de la
Informacion y aprobacion mediante acuerdo de la Junta de Gobierno Local.

Ateniéndose a lo previsto en el ENS y a las Guias CCN-STIC del Centro Criptol6gico Nacional
que lo desarrollan, el Comité de Seguridad de la Informacion determinara las normas de distinto
nivel a ser aprobadas y el orden y prioridad de las mismas.

El personal de cada uno de los 6rganos del Ayuntamiento y sus entidades vinculadas o
dependientes en virtud de su compromiso con la profesionalidad en su desempefio tendra la
obligacion de conocer y cumplir, ademas del presente RRPSI, y a los niveles en que resulte de su
responsabilidad, todas las directrices generales, normas y procedimientos de seguridad de la
informacidn que puedan afectar a sus funciones.

ARTICULO 13. PROTECCION DE DATOS DE CARACTER PERSONAL.
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Se aplicardn a los datos de caracter personal que sean objeto de tratamiento por parte del
Ayuntamiento y sus entidades vinculadas o dependientes las medidas de seguridad determinadas
en las diferentes normativas de Proteccion de Datos que sean de aplicacion.

ARTICULO 14. FORMACION Y CONCIENCIACION.

El Responsable de Seguridad desarrollard un plan anual de actividades formativas especificas
orientadas a la concienciacion y formacion de los empleados publicos del Ayuntamiento y de sus
entidades vinculadas y dependientes, asi como a la difusion entre los mismos del RRPSI y de su
desarrollo normativo.

El Responsable de Seguridad, en cooperacién con el responsable de Formacion del Ayuntamiento,
se encargara de promover las actividades de formacién y concienciacion en materia de seguridad.
ARTICULO 15.- TERCEROS.

Cuando el Ayuntamiento de Villanueva de la Reina utilice servicios o maneje informacion de
terceros, les hara participes de esta Politica de Seguridad de la Informacion. EI Comité de
Seguridad de la Informacion establecera canales para reporte y coordinacion de los respectivos
Comités de Seguridad TIC y establecera procedimientos de actuacion para la reaccion ante
incidentes de seguridad.

Cuando el Ayuntamiento de Villanueva de la Reina preste servicios a otros organismos o ceda
informacién a terceros, les hara participe de esta Politica de Seguridad de la Informacion y de las

Instrucciones y Procedimientos que atafian a dichos servicios o informacion. Dicha tercera parte
quedara sujeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus
propios procedimientos operativos para satisfacerla. Se estableceran procedimientos especificos
de reporte y resolucion de incidencias. Se exigira que el personal de terceros esté adecuadamente
concienciado en materia de seguridad, al menos al mismo nivel que el establecido en esta Politica.
Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se requiere
en los parrafos anteriores, se requerird un informe del Responsable de Seguridad que precise los
riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacion de este informe por
los responsables de la informacion y los servicios afectados antes de seguir adelante.
DISPOSICION ADICIONAL UNICA. DEBER DE COLABORACION EN LA
IMPLANTACION DEL RRPSI.

Todos los 6rganos y unidades del Ayuntamiento y sus entidades vinculadas o dependientes
prestaran su colaboracion en las actuaciones de implantacion del RRPSI.

DISPOSICION FINAL UNICA. MODIFICACION Y PUBLICIDAD DEL RRPSI Y
ENTRADA EN VIGOR
El presente RRPSI sera objeto de aprobacién y publicacion de acuerdo con los tramites legales
oportunos.

El presente RRPSI se publicard en la sede electronica del Ayuntamiento y en su portal de
transparencia.

El presente RRPSI entrara en vigor en el plazo establecido en el articulo 70.2 y 65 de la Ley
7/1985, de 2 de abril, reguladora de las Bases del Régimen Local, a partir de su publicacion en el
Boletin Oficial.

SEGUNDO: Someter el Expediente a Informacién Publica y Audiencia a los interesados
por el plazo minimo de treinta dias para la presentacion de reclamaciones y sugerencias.

TERCERO: En caso de que no se presente ninguna reclamacion o sugerencia se
entendera definitivamente adoptado el presente acuerdo quedando facultado expresamente el
Alcalde-Presidente para su publicacion y ejecucion.
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Sometida la propuesta a votacion, resulto aprobada por unanimidad, encontrandose presentes siete
Concejales, de los once que, de hecho y de derecho, componen la Corporacion.”

Lo que se hace publico por término de 30 dias, a contar desde el siguiente al de la publicacion del
presente edicto en el Boletin Oficial de la Provincia, a efectos de que los interesados puedan
examinar el expediente y, en su caso, presentar las reclamaciones o sugerencias que estimen
oportunas.

En el supuesto de que no se presenten reclamaciones sobre el particular, el presente acuerdo
provisional quedara elevado a definitivo.

Todo ello en cumplimiento de lo dispuesto en el articulo 49 de la ley 7/1985 de 2 abril, reguladora
de las Bases del Régimen Local.

Villanueva de la Reina, a 9 de enero de 2019.
El Alcalde-Presidente,

Fdo.- Blas Alves Moriano.



